as

oo SAUGAUS VALSTYBINIO
DUOMENU PERDAVIMO
TINKLO (SVDPT) TEISINE
BAZE IR PASLAUGOS
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mei RESPUBLIKA
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PROJEKTA IS DALIES
FINANSUOJA
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SVDPT misija

» SVDPT yra Lietuvos Respublikos Vyriausybés
strategine¢ iniciatyva - vykdyti spartuy ir saugy
elektroninj keitimasi duomenimis tarp Salies ir / arba
ES valsybiniy institucijy, naudojant informacijos ir
rysiy technologijuy pasiekimus.

» Kuriamas SVDPT tinklas privalo turéti
charakteristikas, analogiskas ES administracijy
tinklams (TESTA - Trans-European Services for

Telematics between Administrations (programa IDA,
nuo 2005 IDABC programa).

» SVDPT pagalba Lietuvos valdzios institucijos turi
keistis informacija tarpusavyje, taip pat su ES
administracijomis ir institucijomis.

» Tinklas turi tenkinti nustatytus saugos reikalavimus,
taip pat perduoti informacija su slaptumo Zymomis.
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IDA programos isvystymas- IDABC

Elektronines Europos ir kity politiniy
iniciatyvy kontekste IDA (1996-2004)
programa transformuojama 18 uzdaros
administracija—administracijai (G2QG)
paslaugy sistemos 1 elektroninés valdzios
sistemgq teikiancia paslaugas ir pilie¢iams
be1 verslui — IDABC —
@ (G2B, G2C).
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IDA teisinis pagrindas

IDA direkiyyos
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IDA teisinis pagrindas

1. Provision of sectoral telematics

networks supporting Community
policies (1719/1999/EC
“Guidelines™)

2. Determine common requirements
& solutions for interoperability &

needs of trans-European sectoral
networks (1720/1999/EC

(1S *“Interoperability”)

IRFCSTRUKTLIRG



IDABC teisinis pagrindas

22004 mety Europos Parlamento ir Tarybos
sprendimas del “Tarpusavio saveikuma turin¢iy
tanseuropiny e-valdzios paslaugy tiekimo
vieSosioms administracijoms, verslui ir pilie¢iams’
- Decision 2004/387/EC of 21 Apil 2004 on
Interoperable delivery of pan-European e-
Government services to public administrations,
businesses and citizens (IDABC), OJ L 181,
18/05/2004.

= Planuojama, kad per 5 metus programos IDABC
@)peracinés 1Slaidos bus apie 148.7 milijjona1 eury.

9
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SVDPT teisinis pagrindas

1994 m. konkurso buidu sudaryta sutartis su Infostrukttra
VIKT — valstybés instutucijy kompiuteriy tinklo sukarimui.
Nuo 1992 iki 2004 mety valstybé¢ investavo 1 VIKT apie
13,5 min lity;

Lietuvos Respublikos asmens duomeny teisineés apsaugos
Istatymas. Zin., 1996, Nr. 63-1479; 2000, Nr. 64-1924;

2003, Nr. 15-597.

Bendrieji duomeny saugos reikalavimai, patvirtinti Lietuvos
Respublikos Vyriausybés 1997 m. rugsejo 4 d. nutarimu Nr.
952 ,,Dél duomeny saugos valstybés 1r savivaldybiy

@nformacinése sistemose*’.

INFESSTRUKTLRA



SVDPT teisinis pagrindas

2000-2004 mety Vyriausybés programa, patvirtinta
Seime (Ziar. www.lrs.It );

2001 m. gruodZio 22 d. LRV nutarimas Nr. 1625 ,,DEL
INFORMACIJOS TECHNOLOGIJU SAUGOS
VALSTYBINES STRATEGIJOS IR JOS
IGYVENDINIMO PLANO PATVIRITINIMO®, kuriame

nutarta “sukurti saugy valstybin] duomeny perdavimo
tinklag VIKT pagrindu”.

Lietuvos standartas LST ISO/IEC 17799:2002,
Lietuvos 1r tarptautiniai ,,Informacijos technologija.

Saugumo technika* grupés standartai, reglamentuojantys
saugy duomeny tvarkyma.

Del Tipiniy duomeny saugos nuostaty patvirtinimo,
Vidaus reikaly ministeryja, [sakymas, 2003 07 16, Nr.
1V-272;

INFESSTRUKTLRA



SVDPT teisinis pagrindas

as

INFESSTRUKTLRA

2003 lapkricio 20 d. Europos Bendrijos ir Lietuvos
Respublikos susitarimo memorandumas dél Lietuvos
dalyvavimo  bendrijos  elektroninio  keitimosi
duomenimis tarp administracijy programoje (IDA).

Lietuvos Respublikos Vyriausybés 2003 m. lapkri¢io
25 d. nutarimas Nr. 1468 ,,Dél Elektroninés valdzios
koncepcijos 1gyvendinimo priemoniy plano
patvirtinimo*‘.

Lietuvos Respublikos Vyriausybés 2003 m. gruodzio
2 d._.nutarimas Nr. 1499 ,.Dé¢l Viesuyjuy paslaugy
teikimo supaprastinimo priemoniy 2004-2007 mety
plano patvirtinimo®.



SVDPT teisinis pagrindas

Lietuvos Respubliokos valstybés 1r tarnybos
paslapCiy jstatymas, 2003 12 16 , Nr.IX-1908,
1sigalioja nuo 2004 05 O1.

2003 m. gruodzio 31 d. LR Vyriausybés nutarimas
Nr.1705 "Dé¢l Lietuvos Respublikos dalyvavimo
Europos Bendrijos elektroninio keitimosi
duomenimis tarp administracijy programoje (IDA)”.

Lietuvos Respublikos Vidaus reikaly ministro
1sakymas Nr. 1v-50, 2004 02 24 - Elektroninio
keitimosi duomenimis su Europos Sajungos ir

@ valstybiy nariy administracijomis taisykles.

INFESSTRUKTLRA



SVDPT teisinis pagrindas

Lietuvos Respublikos Vidaus reikaly ministro
1sakymas  Nr. 1V-167, 2004 05 14 ,,.D¢l Saugaus
valstybinio duomeny perdavimo tinklo nuostaty ir
Saugaus valstybinio duomeny perdavimo tinklo
paslaugy teikimo taisykliy patvirtinimo®.

as
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SVDPT ir IDABC paslaugy pirkimas

> Pagal vieSyju pirkimy jstatymo (Zin., 1996,
Nr. 84-2000; 1999, Nr. 56-1809; 2002, Nr.
118-5296) 45 straipsnio 1 dalies 3 punktag
arba 65 straipsnio 5 dalies 3 punkta IDA
programos tinkly paslaugos is
“Infostrukturos” perkamos

» neskelbiamy derybuy bidu,

» arba neskelbiamuy supaprastinty derybuy
budu.

» operatyvios veiklos subjektams — dar ir kita
@ LRY patvirtinta tvarka.
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SVDPT teisinis pagrindas

Lietuvos Respublikos Vidaus reikaly ministro
2004 m. lapkri¢io meén. 10 d. 1sakymas Nr. 1V-
359 ,.D¢l valstybés imoneés “Infostruktira”
teikiamy monopolinio pobtudzio paslaugy
kainy“(Zin., 2004 Nr.167-6140).

as
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IDA sagnaudy ir naudos jvertinimo

koeficientas yra 1,8'!

2003 m. ataskaitg paruose TietoEnator Trigon AB,

GOTEBORG. Sweden
10,000,
9,000,
8,000,
7,000,
6,000, m \&ified cct
5,000, [ Rdential quality
O Rdential ime
4,000, O Ssxre noney
3,000,
2,000
1,000,
O ‘
@ Total— Naudaa  pagal IDAVOL Cost —S naudos i TESTAFO
8.6 M EUR 4.8 M EUR
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SVDPT teisinis pagrindas

Lietuvos Respublikos Vidaus reikaly ministro
2004 m. gruodzio meén. 8 d. jsakymas Nr. 1V-
410 ,,De¢l interneto adresy sriciy gov.lt 1r It.eu-
admin.net administravimo

as
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SVDPT teisinis pagrindas

Europos Komisijos Imoniy ir pramonés gen.
direktorato ir Lietuvos Respublikos Vidaus
reikaly ministerijos valstybés ymoneés
“Infostruktira” SUSITARIMO
MEMORANDUMAS dé¢l kokybes 1r saugumo
reikalavimy prisyjungiant prie TESTA tinklo
IDA programos rémuose (14 lapy). PasiraSytas
2005 sausio ménesi.

as
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TESTA - Euro Domain (A),

LL.ocal

Domain (C) and Eurogate (B)
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SVDPT valdymo ir saugos centras
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SVDPT teisinis pagrindas

= SVDPT duomeny saugos nuostatar (2005 05),
kurie privalomi tinklo vartotojams, atitinkamai
ju priklausymui saugos ir slaptumo lygiui

as
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SVDPT teisinis pagrindas

2004- 2008 mety Vyriausybés programos priemoniy planas,

patvirtintas 2005 m. kovo 24 d. LR Vyriausybés nutarimu Nr. 315.
618 PRIEMONE: atsakingi vykdytojai - VRM, SM, ZUM,

IVPK, apskriciy virSininkai.
Ivykdymo laikas - 2008 m. IV Kketvirtis.

Plétoti sauguy valstybés ir savivaldybiu institucijy ir
istaigy tinkla, sujungiant visus valstybés registrus ir
informacines sistemas, uztikrinant saugy ir efektyvy
duomeny teikimg Lietuvos Respublikos valstybés
institucijoms bei jsijungimg | Europos Sajungos ir Saliy
nariy administracijy duomeny mainy tarp
administracijy programos (IDA) telekomunikacijy
tinklus, tame tarpe integruoti apskriciy virsininky
@administracij Y, savivaldybiy bei seniiinijy informacines
wecsrroeSistemas | Saugy valstybinj duomeny perdavimo tinkla,
uztikrinant perduodamy asmens duomeny sauguma.



SAUGAUS VALSTYBINIO
DUOMENU PERDAVIMO TINKLO (SVDPT) PASLAUGOS

1 .Saugus duomeny perdavimas uZzdarame nuo interneto
komunikaciniame tinkle tarp Lietuvos valstybés ir/arba savivaldybiy
institucijy.

2. Saugus Lietuvos valstybés institucijy ir Europos Sajungos administraciju
apsikeitimas duomenimis .

3. Komunikacija su IDA (Interchange of Data between Administrations,
angl.) programos bendryju interesy projektais. RySys su Europos Sajungos
Saliy bendromis informacinémis sistemomis ir duomeny bazémis per
TESTA (Trans Europien Services for Telematics between Administrations,
angl.) tinkla.

4. Saugus elektroninis pastas, portalai, interneto adresy sriciy su galinémis
It.eu-admin.net ir gov.It registravimas ir palaikymas.

5. Duomeny baziy, interneto portaly ir kity informaciniy iStekliy saugi

@priegloba.

nrostetkTOR6, Informacijos su slaptumo Zyma perdavimas Lietuvos ir Europos
Sajungos jgaliotiems adresatams.



1. Saugus duomeny perdavimas uzdarame nuo interneto
komunikaciniame tinkle tarp Lietuvos valstybés ir/arba

savivaldybiuy institucijy.

Apskriciy prijungimas prie VBAMS, panaudojant VPN technologija

Finansy ministerija

i

. ! F == = wm =
irenginys Etho 4
e
Marsrutizatorius 2t
Ser0,
e ™ VBAMS serveris
Utenos apskritis Modemas 5505
Tauragés apskritis

= >> Il
TelSiy apskritis

Alytaus apskritis
Marijampolés apskritis
Siauliy apskritis
Klaipédos apskritis B
Kauno apskritis

A e I Modemas .
Vilniaus apskritis W [ — S | VBAMS darbo vieta
Eoaa - (VPN remote client)
Modemas
Marsrutizatorius

VPN jrenginys

2M

Apskrities biudzetinés
istaigos

=

(I

i
N L
i v O
S VBAMS serveris Apskrities biudzetinés)
AN istaigos
<] Ser0
Modemas
EthO rérut izatorius
- Prijungimas prie duomeny
perdavimo tinklo skirtine linija m LAN O
IS —7 - Prijungimas prie duomeny ] vams]:';r;ovieta
perdavimo tinklo komutuojama linija L (VPN remote client)

. < » -Sifruotas VPN tunelis
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2. Saugus Lietuvos valstybés instituciju ir Europos
Sajungos administracijy apsikeitimas duomenimis .

= Saugus elektroninis pastas

(Briuselis - Seimas; Briuselis — Vyriausybe);
= Saugus faily perdavimas (FTP);
= Saugus portalai.

as
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TESTA TINKLO RYSYS SU
NACIONALINIU TINKLU SVDPT
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3. Komunikacija su IDA (Interchange of Data between
Administrations, angl.) programos bendryju interesy
projektais. RySys su Europos Sgjungos Saliy
bendromis informacinémis sistemomis ir duomeny
bazémis per TESTA (Trans Europien Services for
Telematics between Administrations, angl.) tinkla.

as
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IDABC programos
bendry interesy projektai - PCls




IDA programos horizontalus
veiksmai ir priemones - HAMs

e TESTA (IP network);

¢ Viesuyjy rakty infrastruktiara(Public
Key Infrastructure - PKI CUG)

® CIRCA - grupinis darbas workgroup
e Kiti.......

as
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IDA projektai Lietuvoje, 2004-2005 metai

» Eurodac, DublilNet - pirsty atspaudai; prieglobscio
prasytojy daktiloskopine informacija migracija;
kriminalistikos centras; VRM ;

» SIGL - |mporto-eksporto Ilcencuos UM;

»SFC - zemeés ukio ministerija, strukturlnlq fondy
bendroji duomeny baze;

»SFC - finansy mlnlsterua struktiriniy fondy
bendroji duomeny baze;

PLANUOJA:
> TACHONET —-2005 m. Valstybine keliy transporto
inpekcija, SM.
> TESS — 2005 m. SODRA, pensijy sistema,
svejkatos apsaugos sistema.
@E\%gengeno IS (SIS II), Vizy informacineé sist.
IMECSTREIY RﬁKItI



Pirmoji sistema per SVDPT
tinklo prototipa Vilniuje 2005
metais - LINESIS

= LINESIS projektas - yra LIETUVOS
NARYSTES ES INFORMACINES
SISTEMOS virtualaus privataus tinklo
sukirimas SVDPT tinkle, tarp Seimo,
Prezidento kanceliaryjos, LRV 1r visy
ministerijy, skirtas ES generalinio
sekretoriato dokumentams platinti

lietuvoje.
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4. Saugus elektroninis pastas, portalai, interneto
adresy sriCiy su galinémis eu-admin.net ir gov.lt
registravimas ir palaikymas.

as
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TESINE BAZE

LR Vidaus reikaly ministro 2004 m. gruodzio
meén. 8 d. 1sakymas Nr. 1V-410

,Del 1nterneto adresy sricily gov.lt 1r lt.eu-
admin.net administravimo®.

as
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TIKSLAS

» Interneto vardas su galiine gov.It yra be
apribojimy naudojamas vieSajame internete
ir leidzia suvienodinti valstybés instituciju
interneto vardy sistema;

» padaryti interneto vardus lengvai
atskiriamus ir suprantamus naudotojams
Lietuvoje ir uZzsienyje;

» Vardas suteikiamas svetainéms,
tenkinanCioms minimalius saugos
INFOSTRUKTURA rEikalaVimuS°




gov.lt

= [nterneto vardai su galunémis gov.lt gali
buti suteikti Lietuvos Respublikos
valstybés institucijoms, kurios vykdo joms
perduotas valdymo funkcnas (toliau —
Lietuvos Respublikos institucijos).

as
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Salyginis institucijos vardas sudaromas bendrais principais visai
vieno tipo institucijy grupei, kurios nustatytos Lietuvos
Respublikos Valstybés tarnybos jstatyme:

»>  atstovaujamosios valdzios institucijos (Seimas, savivaldybiy

tarybos);
»  valstybés vadovo institucija (Prezidentas, prezidentiira);
»  vykdomosios valdzios institucijos (Vyriausybé, ministerijos,

joms pavaldzios jstaigos, apskric€iy virSininkai, merai,
savivaldybiy valdybos);
»>  teisminés valdzios institucijos (Konstitucinis Teismas,

Auksciausiasis Teismas, Administracinis teismas, Apeliacinis
teismas, apygardy teismai, prokuratiros);

»  kontrolés institucijos (Valstybés kontrolierius, Seimo
kontrolieriai, Vyriausybés atstovai, savivaldybiy kontrolieriai,
jvairios komisijos ir kontrolés jstaigos);

»  vieSojo administravimo institucijos (vadovaujantis LR VieSojo
@ administravimo jstatymu Nr. VIII-1234, 1999-06-17).

INFESSTRUKTLRA



Jel institucijos vardo santrumpa.gov.lt bus
palaikoma 1r administruojama ne SVDPT tinkle,

LR 1nstitucyja turi:

1. Pateikti nustatytos formos prasyma.

2. Pateikti institucijos duomeny saugos
nuostatus.

3. Pateikti V] “Infostrukturai” kvietima
dalyvauti SVDPT paslaugy pirkimo
proceduroje.

4. Sudaryti sutartj su V] ,,Infostruktura*
arba papildyti esamg SVDPT sutarti.

as
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Jel institucijos vardo santrumpa.gov.lt bus
palaikoma ir administruojama SVDPT tinkle,

LR 1nstitucija turti:

1. Pateikti V] “Infostrukturai” nustatytos
formos praSyma

2. Pateikti V] “Infostruktiirai” kvietima
dalyvauti SVDPT paslaugy pirkimo
proceduroje

3. Sudaryti sutartj su V] ,,Infostruktura*
arba papildyti esama SVDPT sutartj.

as
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Interneto vardy su galune
gov.lt struktura

1. tinklalapiy vardai:
www.institucijos-vardo-santrumpa.gov.lt .

Pvz., www.urm.gov.lt

2. pasSto serveriuose registruojamy pasto dézuciy adresy
vardai
vardas.pavardé@institucijos-vardo-santrumpa.gov.lt,

3. serveriy ir kity elektroniniy informaciniy resursy vardai
serverio-vardas. institucijos-vardo-santrumpa.gov.lt .

as

INFESSTRUKTLRA



ecu-admin.net

® Vardai su galine eu-admin.net yra
naudojami Lietuvos valstybés institucijuy
informacinmiams resursams SVDPT tinkle

jvardinti, taip pat ES institucijy resursams
TESTA tinkle pvardinti.

= SVDPT 1ir TESTA tinkla1 yra atskirti nuo
interneto tinklai.

as
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Interneto vardy su galiine

It.eu-admin.net struktura

1. tinklalapiy vardai:
www.institucijos-vardo-santrumpa.lt.eu-admin.net

2. paSto serveriuose registruojamy pasto dézuciy adresy vardai
vardas.pavardé@institucijos-vardo-santrumpa. It.eu-dmin.net

Pvz., jonas.jonaitis @vrm. It.eu-dmin.net

3. serveriy ir kity elektroniniy informaciniy resursy vardai
serverio-vardas. institucijos-vardo-santrumpa. eu-admin.net
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S. Duomeny baziy, interneto portaly ir kity
informaciniu iStekliy saugi priegloba.
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6. Informacijos su slaptumo Zyma perdavimas
Lietuvos ir Europos Sajungos jgaliotiems
adresatams.
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SVDPT slaptumo lygial

SLAPTA INFORMACIJA

“Lietuvos Respublikos valstybés ir tarnybos paslapéiy
istatymas” numato keturis slaptumo lygius:

Security level Slaptumo lygiai

EU-Top-Secret | Visiskai slaptai

EU-Secret Slaptai

EU-Confidential | Konfidencialiai

: EU-Restricted | Riboto naudojimo

JEESTRUETLIR




SVDPT — neslapta informacija

Marking level Zyméjimo lygiai
Limited Tarnybiné
Internal Vidiné
_ Public Laisvai prieinama visuomenei
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Strukturiniy fondy remiamas
SVDPT KD projektas

-SVDPT KD sukiirimas;

- Duomeny centro jrengimas;
- Apskriciy SVDPT mazgy jrengimas;
- Rajono centry SVDPT mazgy jrengimas;

- Programiniy ir techniniy IT saugumo priemoniy
SVDPT KD (diegimas;

-SVDPT KD sukiarimas pagal teisinius ir TESTA
standarto keliamus reikalavimus,

- Tinklo akreditavimas pagal LR ir TESTA standartus
perduoti informacijai su slaptumo Zymomis;

- Projekto trukmeé — 30 ménesiy (2005.01-2007.06);
- Paramos projektui is strukturiniy fondy dydis —
iki 16,4 min. Lt be PVM.
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PROJEKTA IS DALIES
FINANSUOJA
EUROPOS SAJUNGA

gl ol
E:E;EE::_'EH PROJEKTA REMIA
ndl | Pl LIETUVOS

e RESPUBLIKA

AERDIASIS PROGRARMANYIN O TOKLUIMENTAS

ACIU uz démes;j !

romualdas.krukaukas@is.lt.eu-admin.net
r.krukauskas@is.lt
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