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perdavimo tinklo
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SVDPT: paskirtis, kurimo principai

 SVDPT - ta1 uzdaras, saugus Lietuvos
valstybés institucijy duomeny perdavimo
tinklas, skirtas elektroniniy duomeny mainams
tarpusavyje 1r su ES nstitucijomis.

 SVDPT kuriamas, vadovaujantis IDA
programos principais, suderinimas su ES tinklo
TESTA modeliu 1r atitinka reikalavimus
jungimams priec TESTA.
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TESTA tinklas

TESTA (Trans European Services for Telecommunications
between Administrations) — Europos Sgjungos administracijy
telematikos tinklas, kurio naudojasi visos centrinés ES institucijos ir
agentiiros 1r kuris sujungtas su ES valstybiy-nariy nacionaliniais
tinklais:

— Atskirtas nuo interneto;

— [P MPLS tinklo technologija;

— Naudojama nemarSrutizuojama internete IP adresy aibe
62.62.0.0/ 17,

— Lietuvos domenui skirta adresy aibés:
62.62.105.0 /8, 62.62.104.0 / §;

— Domeny architektiira — Eurodomenas ir lokaltis domenai;

— Veikia bendrosios tinklo paslaugos — vardy sistema (DNS)
<vardas>.eu-admin.net, uzdaras elektroninis pastas, uzdaras tinklo
portalas;

— Elektroninis parasas uzdaroms vartotojy grupeéms;

@ — Veikia informaciniy sistemy servisai (pvz TachoNet, EuroDac ir
kt.);

wrostruktora— V151 perduodami duomenys Sifruojami.
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architektura
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Lietuvos Domenas
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2004-

SVDPT teisinis pagrindas

2008 mety Vyriausybés programos priemoniy planas,

patvirtintas 2005 m. kovo 24 d. LR Vyriausybés nutarimu Nr. 315.
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618 PRIEMONE: atsakingi vykdytojai - VRM, SM,
Z.UM, 1VPK, apskriciy virsininkai. [vykdymo laikas -
2008 m. IV Ketvirtis.

Plétoti saugy valstybés ir savivaldybiy institucijy ir jstaigy
tinkla, sujungiant visus valstybés registrus ir informacines sistemas,
uztikrinant saugy ir efektyvy duomeny teikimg Lietuvos
Respublikos valstybés institucijoms bei jsijungimg | Europos
Sajungos ir Saliy nariy administracijy duomeny mainy tarp
administracijy programos (IDA) telekomunikacijy tinklus, tame
tarpe integruoti apskriciy virSininky administracijy, savivaldybiy
bei senitinijy informacines sistemas i Saugy valstybinj duomenuy
perdavimo tinkla, uztikrinant perduodamy asmens duomeny
saugumay.



SVDPT ( TESTA-Lietuva)

. Saugus valstybinis duomeny perdavimo tinklas
kuriamas pagal TESTA tinklo principus:

— Tinklo pagrindas - IP MPLS tinklas;

— Uzdara adresacijos schema;

— Atskirtas nuo interneto;

—vist perduodami SVDPT tinklu duomenys yra
Sifruojami;

— Laikomasi domeny architektiiros;

— Veikia atskirtos nuo interneto bendrosios tinklo
paslaugos — vardy sistema (DNS), uzdaras
elektroninis paStas, wuzdaras tinklo portalas,

informaciniy sistemy servisalr (pvz Linesis,
VBAMS ir kt.).
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SVDPT tinklo struktira

centras

. | Euro Vartai
uomeny SVDPT (EuroGate)

v/Atitinka reikalavimus
konfidencialiai informacijai
perduoti

'SVDPT-R sritis

S—_  ___ —
! —

v Atitinka reikalavimus riboto
naudojimo informacijai
perduoti

Ugniasienés

sApsaugota sritis rySiui su
vieSaisiais tinklais

=Apsaugota sritis rySiui su

Bendro
naudojimo
(viesigji)
tinklai

»SVDPT — K ir SVDPT R srityse pagal poreikj sukuriama keletas IPSec VPN zony
@ »SVDPT gali bati sukurtos specialios zonos ir sritys Zinybiniams institucijy tinklams
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Prijungimo prie SVDPT schema

* Pagrindinis prijungimo prie SVDPT saugumo lygis.
* Teikiamos visos pagrindinés SVDPT paslaugos.

Vartai j vieSosius duomeny
perdavimo tinklus

viesSieji duomeny

~ vieSosius
J duomeny
perdavimo

Replikuojamas_serveris
- . M (vieSas duomeny poaibis)
perdavimo tinklai

N Replikuojamas serveris
~ ( duomen y poaibis skirtas kitiems
4 akio

SVDPT

Sifruoty kanaly
koncentravimo ir
komutavimo mazgas
(Klasteris)

SVDPT
operatorius

: Klientas
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SVDPT varty loginé schema

Eth 3
(SVDPT transportiniai
IP adresai 10.240.x.x

T 11 (SVDPT) Untrust zona
unne
(SVDPT vartotojy IP . T}JrlneI_Z
adresai 10.246.x.x) (i \:_leiIOSI)US
INKIUS

SVDPT zona

Serveriams - statinis NAT
Klientams - dinaminis NAT pagal
ugniasienés taisykles

Ugniasienés
taisykliy tikrinimas

Ugniasienés
taisykliy tikrinimas

Trust zona

\
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Institucijos tipiniai saugumo
sprendimai

Viesieji
duomeny

perdavimo
tinklai

100 Mb/s

Institucijos tinklas
optiné prieiga

Firewall
Replikuojami serveriai

(Viesai pasiekiamas

Replikuojami serveriai
duomeny poaibis)

(Informacija kitiems/ i$
kity dkio subjekty)

Institucijos Extraneet’as
Institucijos DMZ zona
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JAV nacionalinio standartizavimo institucijos parengtoje rekomendacijoje
del informaciniy sistemy saugumo principy (“Engineering Principles for
Information Technology Security (A Baseline for Achieving Security)”,
NIST Special Publication 800-27 Rev A) kuriant ir eksploatuojant vieSojo
sektoriaus informacines sistemas sitloma:

*Izoliuoti vieSai pasiekiamas sistemas nuo kritiSky veiklai resursy
(duomeny baziy, programy ir procesy) [20-tas principas]. Tuo tikslu
tinkluose naudojamos demilitarizuotos zonos (DMZ) ir kiti apsaugoti
potinkliai (tinklo segmentai).

*Naudoti informaciniy sistemy ir kompiuteriniy tinkly iStekliy skaidymg
zonomis pagal tvarkomos informacijos pobudj [21-as principas].
Duomeny mainai tarp zony vykdomi per gerai kontroliuojamus taskus.

*Saugumo priemoneés turi tenkinti daug persidengianciy informaciniy
domeny [31-as principas]. Informacinis domenas apima asmenis,
procesus ir sistemas atliekanCius tam tikrg veiklg. Efektyvi ir ekonomisSka
saugumo sistema turi leisti taikyti saugumo reglamentg (reglamentus) ne
vienam, bet keliems informaciniams domenams, nekuriant atskiros fizinés
infrastruktdros kiekvienam domenui.



*SVDPT infrastruktdra yra sukurta tenkinti daugelio informaciniy sistemy
poreikius, taikant skirtingus tinklo saugumo reglamentus skirtingoms
sistemoms.

*SVDPT tinkle skirtingus informacinius resursus galima talpinti skirtinguose
segmentuose (zonose). Siuo metu SVDPT apibréZtos bendro naudojimo zonos
tarpinstituciniams rySiams, rySiams su jmonémis (“ekstranetas”) ir
demilitarizuota zona rysiui su viesSais tinklais.

*Rysiai tarp informaciniy domeny (LR institucijy informaciniy sistemy, jmoniy
informaciniy sistemy ir paslaugy teikimo pilieCiams ir jmonéms) vyksta per
kontroliuojamus “vartus”. RySys su ES “TESTA” tinklu taip pat vyksta per
“TESTA” tinklo vartus.

*SVDPT yra sukurtas ir vystomas pagal pripazintus Siuolaikinius duomeny
perdavimo saugos principus ir atsizvelgiant | informaciniy sistemy saugos
uztikrinimo tendencijas.
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